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О применении смарт-систем («искусственного интеллекта») в деятельности судебно-экспертных организаций[footnoteRef:1] [1:  Статья подготовлена при информационной поддержке СПС КонсульантПлюс.] 

Научно-практическая конференция с международным участием «Современные проблемы правовой и технологической регламентации использования ИИ в судебно-экспертной деятельности». 28 ноября 2024 года в Университете имени О.Е. Кутафина (МГЮА).

Два тренда в современном развитии государств (смартизация и суверенизация) требуют учета этих трендов в деятельности организаций и органов публичной власти, выполняющих судебные экспертизы. Экспертизы в юрисдикционных целях (судебные и ведомственные) выполняются в специализированных управлениях органов исполнительной власти, учреждениях Минюста РФ и в негосударственных организациях, а также отдельными физическими лицами, обладающими специальной компетентностью. 
Отметим, что заключения ведомственных, в частности, таможенных экспертов при соответствующем процессуальном оформлении могут приравниваться к заключениям судебных экспертов, т.к. объекты и методики выполнения исследований в рамках экспертиз одни и те же.
На наш взгляд, смарт-системы, как бы их метафорически не называли, могут применяться только как автоматизированные, а не автоматические системы. То, что смарт-системы могут быстрее обрабатывать двоичные данные, метафорично называемые цифровыми, не означает, что они функционирую в соответствии с утвержденной, апробированной и публичной методикой исследования. Поэтому результат исследования, выполненный в рамках судебной экспертизы, нельзя проверить с помощью повторной судебной экспертизы.
Во-вторых, большие данные, на основе которых осуществляется функционирование смарт-системы, метафорично называемое «обучением», как правило, не проверяется на репрезентативность (точность и полноту), не говоря уже о правильности и/или достоверности, поэтому смарт-системы, как умный инструмент, могут применяться только для решения ограниченных задач. 
Как правило, смарт-системы базируются на информационных онтологиях, позволяющих систематизировать большие хранилища данных на основе категоризации, терминологизации и тезаурисизаци таких данных в предметной области[footnoteRef:2]. [2:  Нестеров А.В. Виртуальные следы в криминалистике. М.: КноРус. 2021. 153 с.] 

«Цифровая трансформация» подразумевает не только внедрение «цифровых технологий» (смарт-систем), но и упорядочение нормативных баз (нормативных правовых актов (процедур) и нормативно-технических документов (стандартов, методик)), а также создание информационных онтологий с помощью правовой инженерии.
К сожалению, можно говорить о недостаточной конкретизации, согласовании и гармонизации терминологических словарей в предметных областях юриспруденции. Национальные законы и стандарты часто некорректно копируют нормы международных и иностранных нормативных правовых актов и стандартов, которые могут содержать правовые, терминологичесткие и методические недостатки. 
В связи с этим, учитывая тренд суверенизации, настало время для систематизации терминологических норм в национальных нормативных правовых актах и стандартах. Несомненно, для предметной области смарт-систем необходимо начинать со стандартов, т.к. технические термины и дефиниции правовых категорий сначала устанавливаются в национальных стандартах, а затем переходят в нормативные правовые акты. Отметим, что в деятельности технических комитетов по стандартизации должны принимать участие профильные юристы. Еще раз подчеркнем, что юридические науки являются точными с точностью до термина, а то государство развивается быстрее и достигает более высокого уровня, в котором более развита терминологическая база, которая позволяет устранять метафоричность, противоречивость и лакуны в нормативной базе, а также согласовывать ее части и гармонизировать с другими нормативными базами.
В публикации[footnoteRef:3] отмечена необходимость «конкретизации понятийной базы и определения четкого юридического статуса искусственного интеллекта», а Указе[footnoteRef:4] установлено: «51(11). Основными направлениями создания комплексной системы нормативно-правового регулирования общественных отношений, связанных с развитием и использованием технологий искусственного интеллекта, и обеспечения безопасности применения таких технологий являются: к) совершенствование комплекса национальных стандартов в области искусственного интеллекта, в том числе направленных на унификацию терминологии и способов оценки соответствия технологий искусственного интеллекта требованиям законодательства Российской Федерации, а также на описание разработанных российскими специалистами лучших практик использования технологий искусственного интеллекта и обеспечения их совместимости с иной информационной инфраструктурой» [3:  Власова В.Ю., Ястребова А.И. Международно-правовые основы понятий «искусственный интеллект» и «нейросеть» // Современное право, 2024, N 6. С. 86-93.]  [4:  Указ Президента РФ от 10 октября 2019 г. № 490 «О развитии искусственного интеллекта в Российской Федерации» (вместе с «Национальной стратегией развития искусственного интеллекта на период до 2030 года») // СПС «КонсультантПлюс».] 

Также в этом Указе отмечена необходимость учета технологического суверенитета: «19. Основными принципами развития и использования технологий искусственного интеллекта, соблюдение которых обязательно при реализации настоящей Стратегии, являются: г) технологический суверенитет: обеспечение необходимого уровня самостоятельности Российской Федерации в области искусственного интеллекта, в том числе посредством преимущественного использования отечественных технологий искусственного интеллекта и решений в области искусственного интеллекта, в долгосрочной перспективе обеспечение развития искусственного интеллекта на отечественных программно-аппаратных комплексах».
Несомненно, что продуцирования национальных смарт-продуктов в виде смарт-систем должны опираться на национальные стандарты, в которых должны быть разрешены противоречия между правовыми категориями «система» и «технология» и установлено, что смарт-система является наукоемким и высокотехнологичным инструментом, который применяется, а не используется. Отметим, что продукт продуцирования должен быть безопасным, пригодным для применения и/или полезным для использования.
Далее остановимся на международных и иностранных источниках, посвященных регулированию. Важной проблемой являет метафоричность дефиниции термина правовой категории «информация», которая определяется через понятие «информация». В недавно принятой в ООН Конвенции[footnoteRef:5] появились термины «информационно-коммуникационная система» вместо «информационно-коммуникационная технология», «электронные данные» вместо «цифровые данные», используемые в проекте этой Конвенции, а также «данные о содержании» вместо термина ««информация», который означает любые сведения (сообщения, данные), независимо от формы их представления в проекте этой Конвенции. [5:  Конвенция Организации Объединенных Наций против киберпреступности (преступлений, совершаемых с использованием информационно-коммуникационной системы). Нью-Йорк, 29 июля – 9 августа 2024 года. URL: https://d-russia.ru/wp-content/uploads/2024/03/v2403635.pdf?ysclid=m1tgpb6jn2710184340 (дата обращения: 11.10.2024). ] 

Необходимо понимать, что контент (содержимое) знак-продукта (медиа-продукта) на радиоэлектронном носителе в виртуально-информационном пространстве представляет собой человеко-воспринимаемые знаки сведений, сигналы сообщений и/или воспринимаемые (продуцируемые) гаджетами двоичные коды данных, которые несут семиотическое содержание, идеи и/или формы отображаемых индивидов, где семиотическое содержание может быть истинным (фактическим), неявным (факторным) и/или ложным (фактоидным), а также неинформативным. Это замечание важно, т.к. транснациональные медиа-корпорации продуцируют медиа-продукты, содержание, идеи и/или формы которых могут оказывать негативные психосоциальные воздействия на сознание как минимум одного человека, и/или скрытно оказывать влияние на психику, минуя сознание. 
Такие медиа-продукты могут продуцироваться смарт-системами и нарушать национальное законодательство. Поэтому для осуществления национальной юрисдикции в отношении субъектов, нарушающих суверенитет в виртуально-информационном пространстве РФ, необходимо применять инструмент специальных знаний в экспертной форме, в частности, в виде ведомственной и/или судебной экспертизы медиапродуктов, содержание которых нарушает российское законодательство.            
Для выявления негативного незаконного контента в виртуально-информационном пространстве можно применять смарт-системы, выводы которых будут носить рекомендательный характер для эксперта, имеющего свидетельство на право выполнения (производства) соответствующих экспертиз. Такой эксперт должен самостоятельно оценить: репрезентативность больших данных, на основе которых функционировала смарт-система и ее выводы по предмету экспертизы (истинность, правильность и достоверность этих выводов). Отметим, что при применении любого инструмента (прибора), эксперт обязан выполнить такую оценку.     
Если смарт-системы используют злоумышленники, выявлять продукты, продуцируемые ими с помощью таких систем, нужно также путем применения смарт-систем. Кроме того, смарт-системы могут применяться при выполнении антикоррупционных экспертиз[footnoteRef:6] для выявления коррупциогенных факторов в виде неоднозначности, противоречий и/или лакун в нормативных правовых актах или нормативно-технических документах. Отсутствие систематизации терминологических словарей нормативной базы будет затруднять создание смарт-систем и их применение.            [6:  Талапина Э.В. Искусственный интеллект и правовые экспертизы в государственном управлении //. Вестник Санкт-Петербургского университета. Право. 2021. №4. С. 865–881.] 

Далее рассмотрим зарубежный опыт регулирования «искусственного интеллекта». В частности, в США 04.02.2022 опубликован проект «Билля о правах ИИ»[footnoteRef:7], который также рекомендуются всем разработчикам автоматизированных систем. В публикации[footnoteRef:8] приведен анализ нормативно-правового регулирования смарт-систем на основе больших лингвистических моделей типа чат-ботов GPT. В частности, отмечено, что в КНР разрабатывается Закон «Об искусственном интеллекте». Наиболее подробным является Регламент (EU) 2024/1689 Европейского парламента и Совета от 13 июня 2024 года, (Закон об искусственном интеллекте)[footnoteRef:9]. В этом Регламенте термин «система искусственного интеллекта» остался без дефиниции, но имеются требования к нему в виде: «(12) Понятие «система искусственного интеллекта» в этом Регламенте должно быть четко определено и должно быть тесно увязано с работой международных организаций, работающих над искусственным интеллектом, для обеспечения правовой определенности, содействия международной конвергенции и широкому признанию, обеспечивая при этом гибкость для адаптации к быстрым технологическим разработкам в этой области…». [7:  Blueprint for an AI Bill of Rights. URL: https://www.wsj.com/articles/white-house-issues-blueprint-for-an-ai-bill-of-rights-11664921544  (дата обращения: 11.10.2024).]  [8:  Ли Яо. Особенности нормативно-правового регулирования генеративного искусственного интеллекта в Великобритании, США, Евросоюзе и Китае // Право. Журнал Высшей школы экономики. 2023.Том 16 № 3 С. 245–267.]  [9:  Regulation (EU) 2024/1689 of the European Parliament and of the Council of 13 June 2024. URL;https://translated.turbopages.org/proxy_u/en-ru.ru.7924efd3-6708de25 ee62675c74722d776562/https/eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32024R1689 (дата обращения: 11.10.2024).] 

В этом пункте дается уточнение: «Для целей настоящего Регламента под средой следует понимать контексты, в которых работают системы искусственного интеллекта, тогда как выходные данные, генерируемые системой искусственного интеллекта, отражают различные функции, выполняемые системами искусственного интеллекта, и включают прогнозы, контент, рекомендации или решения».
Это можно интерпретировать, как необходимость учета репрезентативности больших данных, на основе которых функционирует «система искусственного интеллекта». Кроме того, в Регламенте имеется пункт, в котором имеются ограничения на правовое применение: «(33) Поэтому использование этих систем в целях обеспечения соблюдения законов должно быть запрещено, за исключением случаев, когда они исчерпывающе перечислены и узко определены, когда использование строго необходимо для достижения существенных общественных интересов, важность которых перевешивает риски…».
Таким образом, Регламент подразумевает соглашение о всеобъемлющих правилах для заслуживающего доверия системы искусственного интеллекта. Отметим, что легальное определение искусственного интеллекта в РФ требует расшифровки некоторых понятий, используемых в нем.
Выводы. Смарт-системы, способные воспринимать, обрабатывать большие объемы данных и продуцировать смарт-продукты, демонстрируют способности умного функционирования на основе вероятностного выбора при комбинаторном переборе вариантов, т.е. имитируют рутинные умственные способности человека. Однако они не понимают того, что выполняют, и не обладают творческими способностями. Их недостатки подтверждают мнение, что они могут применяться только как автоматизированные системы в деятельности ведомственных и/или судебных экспертов при решении некоторых задач. Недавно стало известно, что взломать чат-бота или робота-собаку, имеющего диалоговой интерфейс, оказалось достаточно просто. Для этого нужно использовать сценарии, позволяющие обмануть такой смарт-инструмент, в частности, логически убедив его в возможности обойти ограничения или в наличии исключений в запретах[footnoteRef:10].  [10:  Zak Killian. Forget Unhinged Chatbots, It's Shockingly Easy to Jailbreak AI Robots. (November 23, 2024). URL: https://hothardware.com/news/researchers-jailbreak-airobots?utm_source=yandex&utm_medium=zen&utm_campaign=native (дата обращения: 25.11.2024).] 

